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1. Общие положения 

1.1. Настоящая Политика в отношении обработки персональных данных (далее - 

Политика) является основополагающим документом, определяющим для каждой цели 

обработки персональных данных (далее – ПДн) категории и перечень обрабатываемых ПДн, 

категории субъектов, ПДн которых обрабатываются, способы, сроки их обработки и 

хранения, порядок уничтожения ПДн при достижении целей их обработки или при 

наступлении иных законных оснований, а также процедуры, направленные на 

предотвращение и выявление нарушений законодательства Российской Федерации, 

устранение последствий таких нарушений в «Уральский Промышленный Банк» 

(акционерное общество, далее - Банк). 

1.2. Политика подлежит обязательному публикованию в информационной 

телекоммуникационной сети «Интернет» на страницах, принадлежащих Банку сайта. 

1.3. Политика применяется в отношении всех ПДн субъектов ПДн, в том числе 

работников и клиентов Банка, которые Банк собирает и обрабатывает в процессе своей 

деятельности. Политика распространяется на все процессы Банка, связанные с обработкой 

ПДн, и обязательна для применения всеми работниками Банка. 

1.4. Термины и определения, используемые в настоящей Политике, применяются в 

значениях, установленных Федеральным законом от 27.07.2006 г. № 152-ФЗ «О 

персональных данных». 
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2. Обработка персональных данных 

Цель обработки 

персональных данных 

Перечень обрабатываемых 

персональных данных 

Категория 

обработки 

персональны

х данных 

Категории 

субъектов, 

персональные 

данные 

которых 

обрабатываютс

я 

Правовое основание 

обработки ПДн 

Перечень 

действий 

 

Способ 

обработки ПДн 

Сроки обработки и 

хранения ПДн 

1. Информационная система персональных данных «Зарплата и кадры» 

1.1. Обеспечение 

соблюдения трудового 

законодательства РФ, 

(Предоставление 

информации о работниках 

в СФР). 

СНИЛС, фамилия, имя, 

отчество (при наличии), 

дата рождения, место 

рождения, пол, адрес 

постоянного места 

жительства (адрес места 

пребывания), сведения о 

документе, 

удостоверяющем 

личность, гражданство, 

дата регистрации в 

системе индивидуального 

(персонифицированного) 

учета, ИНН, периоды 

трудовой и (или) иной 

деятельности, периоды 

работы, заработная плата 

или доход, сумма 

страховых взносов. 

Иная. Работники Ст. 8 Федеральный 

закон от 01.04.1996 N 

27-ФЗ (ред. от 

25.12.2023) "Об 

индивидуальном 

(персонифицированном

) учете в системах 

обязательного 

пенсионного 

страхования и 

обязательного 

социального 

страхования". 

Сбор, запись, 

систематизацию, 

накопление, 

хранение, 

уточнение 

(обновление, 

изменение), 

извлечение, 

использование, 

передачу 

(предоставление, 

доступ), 

обезличивание, 

блокирование, 

удаление, 

уничтожение 

персональных 

данных. 

Смешанный. Срок обработки и 

хранения: до 

достижения 

поставленной цели если 

иное не предусмотрено 

законодательством РФ. 

1.2. Обеспечения 

соблюдения 

законодательства РФ в 

сфере воинской 

обязанности и военной 

службе, (Воинский учет). 

Фамилия, имя, отчество, 

дата рождения, сведения о 

документе, 

удостоверяющем 

личность, СНИЛС, ИНН, 

Иная. Работники, 

состоящие 

(обязанные 

состоять) на 

воинском 

Ст. 4 Федеральный 

закон от 28.03.1998 N 

53-ФЗ (ред. от 

21.04.2025) "О 

воинской обязанности 

Сбор, запись, 

систематизацию, 

накопление, 

хранение, 

уточнение 

Смешанный. Срок обработки и 

хранения: до 

достижения 

поставленной цели если 

иное не предусмотрено 

законодательством РФ. 
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место жительства и (или) 

место пребывания, 

наличие гражданства 

(подданства) иностранного 

государства либо вида на 

жительство или иного 

документа, семейное 

положение, образование, 

место работы (учебы), 

годность к военной службе 

по состоянию здоровья, 

профессиональная 

пригодность, сведения о 

водительском 

удостоверении, сведения 

об абонентском номере 

подвижной 

радиотелефонной связи, 

иные (в том числе 

биометрические) 

персональные данные, 

определенные 

Положением о воинском 

учете. 

учете. и военной службе". (обновление, 

изменение), 

извлечение, 

использование, 

передачу 

(предоставление, 

доступ), 

обезличивание, 

блокирование, 

удаление, 

уничтожение 

персональных 

данных. 

1.3. Обеспечение 

соблюдения трудового 

законодательства РФ, 

(Трудовые договоры). 

Фамилия, имя, отчество, 

дата и место рождения, 

место жительства или 

место пребывания, ИНН, 

СНИЛС, реквизиты 

документа, 

удостоверяющего 

личность, адрес 

регистрации 

(проживания), реквизиты 

банковского счета, 

Иная. Работники. Договор стороной 

которого либо 

выгодоприобретателем 

или поручителем, по 

которому является 

субъект персональных 

данных, а также в 

случае заключения 

договора по 

инициативе субъекта 

персональных данных 

Сбор, запись, 

систематизация, 

накопление, 

хранение, 

уточнение 

(обновление, 

изменение), 

извлечение, 

использование, 

передача, 

обезличивание, 

Смешанный. Срок обработки: в 

течении срока действия 

договора если иное не 

предусмотрено 

законодательством РФ. 

Срок хранения: в 

течении 5 лет после 

окончания срока 

действия договора или 

его расторжения. 
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телефон, адрес 

электронной почты, 

сведения об образовании, 

сведения о составе семьи. 

или договора, по 

которому субъект 

персональных данных 

будет являться 

выгодоприобретателем 

или поручителем. 

блокирование, 

удаление, 

уничтожение 

персональных 

данных. 

1.4. Обеспечение 

ознакомления c данным 

Положением коллектива 

Банка, (Корпоративное 

управление). 

Фамилия, имя отчество. 

Наименование 

структурного 

подразделения. 

Должность. 

Дата рождения. 

Фотография. 

 

Иная Работники. Согласие субъекта 

персональных данных 

на обработку его 

персональных данных. 

Сбор, запись, 

систематизацию, 

накопление, 

хранение, 

уточнение 

(обновление, 

изменение), 

извлечение, 

использование, 

доступ, 

обезличивание, 

блокирование, 

удаление, 

уничтожение 

персональных 

данных. 

 

Смешанный. Срок обработки и 

хранения: до получения 

отзыва согласия субъекта 

персональных данных на 

обработку его 

персональных данных 

если иное не 

предусмотрено 

законодательством РФ. 

 

1.5. Двухфакторная 

авторизация в локальной 

сети Банка. 

Фамилия, имя, отчество. 

Должность. 

Структурное 

подразделение. 

Адрес электронной почты. 

 

Иная. Работники. Согласие субъекта 

персональных данных 

на обработку его 

персональных данных. 

Сбор, запись, 

систематизацию, 

накопление, 

хранение, 

уточнение 

(обновление, 

изменение), 

извлечение, 

использование, 

обезличивание, 

блокирование, 

удаление, 

уничтожение 

персональных 

данных. 

 

Смешанный. Срок обработки и 

хранения: до получения 

отзыва согласия субъекта 

персональных данных на 

обработку его 

персональных данных 

если иное не 

предусмотрено 

законодательством РФ. 

 

1.6. Обеспечение Фамилия Имя Отчество. Иная. Работники. Согласие субъекта Сбор, запись, Смешанный. Срок обработки и 
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соблюдения трудового 

законодательства РФ, 

(Повышение 

осведомленности 

работников Банка в 

области реализации 

процесса защиты 

информации, применения 

организационных мер 

защиты информации, 

использование по 

назначению технических 

мер защиты информации). 

Должность. 

Наименование 

структурного 

подразделения. 

Адрес электронной почты. 

 

персональных данных 

на обработку его 

персональных данных. 

систематизацию, 

накопление, 

хранение, 

уточнение 

(обновление, 

изменение), 

извлечение, 

использование, 

обезличивание, 

блокирование, 

удаление, 

уничтожение 

персональных 

данных. 

хранения: до получения 

отзыва согласия субъекта 

персональных данных на 

обработку его 

персональных данных 

если иное не 

предусмотрено 

законодательством РФ. 

 

1.7. ЭДО в 1С Кабинет 

сотрудника. 

Фамилия, Имя, Отчество. 

Дата рождения. 

Пол. 

Сведения документа, 

удостоверяющего 

личность: 

серия; 

номер. 

дата выдачи; 

наименование органа, 

выдавшего документ. 

Место регистрации. 

Место фактического 

проживания. 

Контактный номер 

телефона. 

Адрес электронной почты.      

Заработная плата. 

Иная Работники. Согласие субъекта 

персональных данных 

на обработку его 

персональных данных. 

Сбор, запись, 

систематизацию, 

накопление, 

хранение, 

уточнение 

(обновление, 

изменение), 

извлечение, 

использование, 

обезличивание, 

блокирование, 

удаление, 

уничтожение 

персональных 

данных. 

Смешанный. Срок обработки: В 

течении срока действия 

трудового договора. 

Срок хранения: два дня 

после завершения 

действия/расторжения 

трудового договора 

 

2. Информационная система персональных данных «Контрагенты» 

2.1. Обеспечение 

соблюдения 

законодательства РФ в 

сфере банков и 

банковской деятельности, 

(Кредитные договоры, 

договоры залога 

(ипотеки), 

Фамилия, имя, отчество; 

сведения о предыдущих 

фамилии, имени, отчестве; 

дата и место рождения; 

адрес регистрации; 

фактический адрес места 

жительства; адрес 

Иная Клиенты, 

заемщики, 

залогодатели, 

поручители, 

принципалы, 

физические 

лица 

Договор стороной 

которого либо 

выгодоприобретателем 

или поручителем, по 

которому является 

субъект персональных 

данных, а также в 

Сбор, запись, 

систематизация, 

накопление, 

хранение, 

уточнение 

(обновление, 

изменение), 

Смешанный. Срок обработки: в 

течении срока действия 

договора если иное не 

предусмотрено 

законодательством РФ. 

Срок хранения: в 

течении 5 лет после 

окончания срока 
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поручительства, гарантии, 

договоры купли-продажи, 

договоры уступки права 

требования, договоры о 

переводе долга, мировые 

соглашения (КНГ)). 

электронной почты; номер 

телефона; ИНН; пол; вид 

на жительство; данные 

документов, 

удостоверяющих 

личность; данные 

свидетельства о рождении;  

водительское 

удостоверение;  данные о 

месте работы (в том числе 

предыдущем); профессия; 

трудовой стаж; данные о 

заключении брака; данные 

о расторжении брака;  

данные об образовании; 

данные свидетельства о 

смерти;  данные 

страхового полиса; 

отношение к воинской 

обязанности; данные 

пенсионного 

удостоверения;  данные 

государственного 

сертификата на 

материнский (семейный) 

капитал данные справки из 

Фонда пенсионного и 

социального страхования 

Российской Федерации  о 

размере (оставшейся 

части) материнского 

(семейного) капитала; 

данные справка об остатке 

неиспользованной 

величины средств 

регионального 

(учредители, 

бенефициары, 

представители)

. 

случае заключения 

договора по 

инициативе субъекта 

персональных данных 

или договора, по 

которому субъект 

персональных данных 

будет являться 

выгодоприобретателем 

или поручителем. 

извлечение, 

использование, 

передача, 

обезличивание, 

блокирование, 

удаление, 

уничтожение 

персональных 

данных. 

действия договора или 

его расторжения. 
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(областного) капитала; 

имущество, находящееся в 

собственности; 

имущество, находящееся в 

семейной собственности; 

сведения о составе семьи; 

количество иждивенцев 

(ФИО, дата рождения, 

данные свидетельства о 

рождении/паспорта); 

наличие брачного 

контракта; сведения об 

обращении с целью 

получения кредита или 

предоставлении 

поручительства (в том 

числе одобрении или 

отказе) наличие 

действующих кредитов и 

обязательств; наличие 

счетов в банках, их 

состояние и реквизиты; 

сведения о доходах; 

сведения о расходах; 

сведения о предыдущих 

обязательствах; сведения 

об условиях   

действующего 

обязательства; сведения об 

исполнении обязательства; 

сведения об обеспечении 

исполнения обязательства; 

сведения о прекращении 

обязательства,  сведения о 

приобретателе прав по 

обязательству; сведения о 
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судебных спорах и 

требованиях по 

обязательству; сведения о 

внесудебном банкротстве; 

сведения о 

дееспособности; номер 

лицевого счета, 

подтверждающий 

регистрацию в системе 

индивидуального 

(персонифицированного) 

учета; социальное 

положение; гражданство; 

данные о Государственной 

регистрации в качестве 

индивидуального 

предпринимателя. 

2.2. Обеспечение 

соблюдения 

законодательства РФ в 

сфере банков и 

банковской деятельности, 

(Договоры банковского 

счета и иных договоров, 

связанных с 

осуществлением операций 

по банковским счетам, в 

том числе с 

использованием ЭСП). 

Фамилию, имя, отчество, 

гражданство, дата и место 

рождения, реквизиты 

документа, 

удостоверяющего 

личность, адрес места 

жительства (регистрации) 

или места пребывания, 

ИНН, СНИЛС, номер 

телефона, адрес 

электронной почты. 

Иная. Клиенты. Договор стороной 

которого либо 

выгодоприобретателем 

или поручителем, по 

которому является 

субъект персональных 

данных, а также в 

случае заключения 

договора по 

инициативе субъекта 

персональных данных 

или договора, по 

которому субъект 

персональных данных 

будет являться 

выгодоприобретателем 

или поручителем. 

Сбор, запись, 

систематизация, 

накопление, 

хранение, 

уточнение 

(обновление, 

изменение), 

извлечение, 

использование, 

передача, 

обезличивание, 

блокирование, 

удаление, 

уничтожение 

персональных 

данных. 

Смешанная. Срок обработки: в 

течении срока действия 

договора если иное не 

предусмотрено 

законодательством РФ. 

Срок хранения: в 

течении 5 лет после 

окончания срока 

действия договора или 

его расторжения. 
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2.3. Обеспечение 

соблюдения 

законодательства РФ в 

сфере банков и 

банковской деятельности, 

(Договоры 

доверительного 

управления). 

Фамилию, имя, отчество, 

гражданство, дата и место 

рождения, реквизиты 

документа, 

удостоверяющего 

личность, адрес места 

жительства (регистрации) 

или места пребывания, 

ИНН, СНИЛС, номер 

телефона, адрес 

электронной почты. 

 

Иная Клиенты. Договор стороной 

которого либо 

выгодоприобретателем 

или поручителем, по 

которому является 

субъект персональных 

данных, а также в 

случае заключения 

договора по 

инициативе субъекта 

персональных данных 

или договора, по 

которому субъект 

персональных данных 

будет являться 

выгодоприобретателем 

или поручителем. 

Сбор, запись, 

систематизация, 

накопление, 

хранение, 

уточнение 

(обновление, 

изменение), 

извлечение, 

использование, 

передача, 

обезличивание, 

блокирование, 

удаление, 

уничтожение 

персональных 

данных. 

Смешанная. Срок обработки и 

хранения: в течении 

срока действия договора 

если иное не 

предусмотрено 

законодательством РФ. 

 

2.4. Обеспечение 

соблюдения 

законодательства в сфере 

гражданско-правовых 

отношений, (Гражданско-

правовые договоры). 

Фамилия, имя, отчество, 

дата и место рождения, 

место жительства или 

место пребывания, ИНН, 

СНИЛС, реквизиты 

документа, 

удостоверяющего 

личность, адрес 

регистрации 

(проживания), реквизиты 

банковского счета, 

телефон, адрес 

электронной почты. 

Иные Контрагенты. Договор стороной 

которого либо 

выгодоприобретателем 

или поручителем, по 

которому является 

субъект персональных 

данных, а также в 

случае заключения 

договора по 

инициативе субъекта 

персональных данных 

или договора, по 

которому субъект 

персональных данных 

будет являться 

выгодоприобретателем 

или поручителем. 

Сбор, запись, 

систематизация, 

накопление, 

хранение, 

уточнение 

(обновление, 

изменение), 

извлечение, 

использование, 

передача, 

обезличивание, 

блокирование, 

удаление, 

уничтожение 

персональных 

данных. 

Смешанная. Срок обработки и 

хранения: в течении 

срока действия договора 

если иное не 

предусмотрено 

законодательством РФ. 

 

2.5. Обеспечение 

соблюдения 

законодательства в сфере 

государственной 

Фамилия, имя, отчество; 

дата и место рождения; 

адрес регистрации; 

адрес электронной почты; 

Иные Заемщики, 

залогодатели 

Федеральный закон от 

13.07.2015 N 218-ФЗ 

«О государственной 

регистрации 

Сбор, запись, 

систематизацию, 

накопление, 

Смешанная. Срок обработки и 

хранения: до 

достижения 

поставленной цели если 
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регистрации прав на 

недвижимое имущество и 

сделок с ним 

номер телефона; 

ИНН; 

данные документов, 

удостоверяющих 

личность; 

данные свидетельства о 

рождении; 

наличие брачного 

контракта; 

номер лицевого счета, 

подтверждающий 

регистрацию в системе 

индивидуального 

(персонифицированного) 

учета (СНИЛС); 

гражданство; 

данные о Государственной 

регистрации в качестве 

индивидуального 

предпринимателя. 

сведения об условиях   

кредита; 

сведения об обеспечении 

исполнения обязательства 

недвижимости» хранение, 

уточнение 

(обновление, 

изменение), 

извлечение, 

использование, 

передачу 

(предоставление, 

доступ), 

обезличивание, 

блокирование, 

удаление, 

уничтожение 

персональных 

данных 

иное не предусмотрено 

законодательством РФ. 

2.6. Обеспечение 

соблюдения 

законодательства РФ о 

нотариате (Регистрация 

уведомления о залоге в 

реестре уведомлений о 

залоге движимого 

имущества) 

Фамилия, имя, отчество; 

дата рождения; адрес 

регистрации; фактический 

адрес места жительства; 

данные документов, 

удостоверяющих 

личность; сведения о 

сделке, на основании 

которой возникает залог; 

срок исполнения 

обязательства, 

обеспеченного залогом 

движимого имущества; 

Иные Залогодатели Ст.103.1 Основ 

законодательства 

Российской Федерации 

о нотариате 

 

Сбор, запись, 

систематизацию, 

накопление, 

хранение, 

уточнение 

(обновление, 

изменение), 

извлечение, 

использование, 

передачу 

(предоставление, 

доступ), 

обезличивание, 

блокирование, 

удаление, 

уничтожение 

персональных 

Смешанная. Срок обработки и 

хранения: до 

достижения 

поставленной цели если 

иное не предусмотрено 

законодательством РФ. 
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данных. 

2.7. Обеспечение 

соблюдения гражданского 

законодательства РФ и 

законодательства РФ в 

сфере кредитных историй 

(Получение, информации 

БКИ). 

Фамилия, имя, отчество, 

данные паспорта или 

иного документа, 

удостоверяющего 

личность, ИНН, СНИЛС, 

места регистрации и 

фактического места 

жительства. 

Иные Клиенты, 

заемщики, 

залогодатели, 

поручители, 

принципалы, 

учредители, 

бенефициары, 

иные 

физические 

лица 

Согласие субъекта 

персональных данных 

на обработку его 

персональных данных 

Сбор, запись, 

систематизацию, 

накопление, 

хранение, 

уточнение 

(обновление, 

изменение), 

извлечение, 

использование, 

передачу 

(предоставление, 

доступ), 

обезличивание, 

блокирование, 

удаление, 

уничтожение 

персональных 

данных. 

Смешанная. Срок обработки и 

хранения: до получения 

отзыва согласия субъекта 

персональных данных на 

обработку его 

персональных данных 

если иное не 

предусмотрено 

законодательством РФ. 

 

3. Информационная система персональных данных «Единая биометрическая система» 

3.1. Обеспечение 

соблюдения 

законодательства РФ об 

осуществлении 

идентификации и (или) 

аутентификации 

физических лиц с 

использованием 

биометрических 

персональных данных, о 

внесении изменений в 

отдельные 

законодательные акты РФ, 

(Передача 

биометрических данных в 

единую биометрическую 

систему). 

Фамилия, имя, отчество. 

Сведения документа, 

удостоверяющего 

личность: 

Серия 

Номер; 

Наименование Органа, 

выдавшего документ; 

Место жительства. 

Изображение лица 

человека, полученное с 

помощью фото-

видеоустройств. 

Запись голоса человека, 

полученная с помощью 

звукозаписывающих 

устройств. 

Биометричес

кие. 

Физические 

лица. 

Согласие субъекта 

персональных данных 

на обработку его 

персональных данных. 

Сбор, запись, 

систематизацию, 

накопление, 

хранение, 

уточнение 

(обновление, 

изменение), 

извлечение, 

использование, 

передачу 

(предоставление, 

доступ), 

обезличивание, 

блокирование, 

удаление, 

уничтожение 

персональных 

данных. 

Смешанная. Срок обработки и 

хранения: до 

достижения 

поставленной цели или 

получения отзыва 

согласия на обработку 

биометрических ПДн. 

4. Автоматизированная банковская система «Операционный день Банка» 

4.1. Обеспечение 

соблюдения 

Фамилию, имя, отчество, 

гражданство, дата 

Иная Клиенты, 

представители 

Ст. 7 Федеральный 

закон от 07.08.2001 N 

Сбор, запись, 

систематизацию, 

Смешанный. Срок обработки и 

хранения: до 
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законодательства РФ в 

сфере противодействии 

легализации (отмыванию) 

доходов, полученных 

преступным путем, и 

финансированию 

терроризма, 

(Идентификация клиентов 

Банка). 

рождения, реквизиты 

документа, 

удостоверяющего 

личность, данные 

документов, 

подтверждающих право 

иностранного гражданина 

или лица без гражданства 

на пребывание 

(проживание) в 

Российской Федерации, 

адрес места жительства 

(регистрации) или места 

пребывания, ИНН. 

клиентов, 

выгодоприобре

татели, 

бенефициарны

е владельцы 

клиентов 

 

115-ФЗ «О 

противодействии 

легализации 

(отмыванию) доходов, 

полученных 

преступным путем, и 

финансированию 

терроризма» 

накопление, 

хранение, 

уточнение 

(обновление, 

изменение), 

извлечение, 

использование, 

передачу 

(предоставление, 

доступ), 

обезличивание, 

блокирование, 

удаление, 

уничтожение 

персональных 

данных. 

достижения 

поставленной цели если 

иное не предусмотрено 

законодательством РФ. 

4.2. Обеспечение 

соблюдения гражданского 

законодательства РФ и 

законодательства РФ в 

сфере кредитных историй, 

(Предоставление, 

получение информации 

БКИ). 

Фамилия, имя, отчество, 

данные паспорта или 

иного документа, 

удостоверяющего 

личность, ИНН, СНИЛС, 

места регистрации и 

фактического места 

жительства. 

Иная. Клиенты, 

заемщики, 

поручители, 

принципалы 

Ст. 857 ГК РФ, 

ст. 5 Федеральный 

закон от 30.12.2004 N 

218-ФЗ (ред. от 

09.11.2024) «О 

кредитных историях». 

Сбор, запись, 

систематизацию, 

накопление, 

хранение, 

уточнение 

(обновление, 

изменение), 

извлечение, 

использование, 

передачу 

(предоставление, 

доступ), 

обезличивание, 

блокирование, 

удаление, 

уничтожение 

персональных 

данных. 

Смешанный. Срок обработки и 

хранения: до 

достижения 

поставленной цели если 

иное не предусмотрено 

законодательством РФ. 

4.3. Обеспечение 

соблюдения налогового и 

трудового 

законодательства РФ, 

(Направление ИФНС, 

СФР информации об 

открытии, закрытии счета, 

Фамилия, имя, отчество, 

дата рождения, место 

рождения, ИНН, сведения 

документа, 

удостоверяющего 

личность, номер счета, 

Иная. Клиенты, 

открывшие 

банковские 

счета. 

Ст. 86 НК РФ, ст. 22.2. 

Федерального закона 

от 24.07.1998 N 125-ФЗ 

«Об обязательном 

социальном 

страховании от 

несчастных случаев на 

Сбор, запись, 

систематизацию, 

накопление, 

хранение, 

уточнение 

(обновление, 

изменение), 

Смешанный. Срок обработки и 

хранения: до 

достижения 

поставленной цели если 

иное не предусмотрено 

законодательством РФ. 
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вклада (депозита), 

изменении реквизитов 

счета, предоставление 

справок о наличии счетов, 

вкладов (депозитов). 

адрес. производстве и 

профессиональных 

заболеваний»). 

извлечение, 

использование, 

передачу 

(предоставление, 

доступ), 

обезличивание, 

блокирование, 

удаление, 

уничтожение 

персональных 

данных. 

4.4. Обеспечение 

соблюдения гражданского 

законодательства РФ и 

законодательства РФ в 

сфере банков и 

банковской деятельности, 

(Предоставление 

информации по запросам 

уполномоченных 

органов). 

Любая информация о 

клиентах, запрашиваемая 

уполномоченными 

органами в случаях и 

порядке, предусмотренных 

законом. 

Иная. Клиенты. Ст. 857 ГК РФ, 

ст. 26 Федеральный 

закон от 02.12.1990 N 

395-1 "О банках и 

банковской 

деятельности". 

 

Сбор, запись, 

систематизацию, 

накопление, 

хранение, 

уточнение 

(обновление, 

изменение), 

извлечение, 

использование, 

передачу 

(предоставление, 

доступ), 

обезличивание, 

блокирование, 

удаление, 

уничтожение. 

Смешанный. Срок обработки и 

хранения: до 

достижения 

поставленной цели если 

иное не предусмотрено 

законодательством РФ. 

4.5. Обеспечение 

соблюдения 

законодательства РФ в 

сфере банков и 

банковской деятельности, 

(Определение, 

предоставление 

информации в БР 5814-У). 

Фамилия, имя, отчество, 

дата и место рождения, 

место жительства или 

место пребывания, ИНН, 

СНИЛС, реквизиты 

документа, 

удостоверяющего 

личность, адрес 

регистрации 

Иная. Контролирующ

ие лица. 

Ст. 11.1.-3 

Федеральный закон от 

02.12.1990 N 395-1 "О 

банках и банковской 

деятельности". 

 

Сбор, запись, 

систематизацию, 

накопление, 

хранение, 

уточнение 

(обновление, 

изменение), 

извлечение, 

использование, 

передачу 

Смешанный. Срок обработки и 

хранения: до 

достижения 

поставленной цели если 

иное не предусмотрено 

законодательством РФ. 
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(проживания). (предоставление, 

доступ), 

обезличивание, 

блокирование, 

удаление, 

уничтожение 

персональных 

данных. 

4.6. Обеспечение 

соблюдения 

законодательства РФ в 

сфере банков и 

банковской деятельности, 

(Предоставление 

информации в БР 6404-У 

форма 0409053). 

Фамилия, имя, отчество, 

дата и место рождения, 

место жительства или 

место пребывания, ИНН, 

СНИЛС, реквизиты 

документа, 

удостоверяющего 

личность, адрес 

регистрации 

(проживания). 

Иная. Акционеры, 

аффилированн

ые лица. 

Ч. 1 ст. 43 

Федеральный закон от 

02.12.1990 N 395-1 "О 

банках и банковской 

деятельности". 

Сбор, запись, 

систематизацию, 

накопление, 

хранение, 

уточнение 

(обновление, 

изменение), 

извлечение, 

использование, 

передачу 

(предоставление, 

доступ), 

обезличивание, 

блокирование, 

удаление, 

уничтожение 

персональных 

данных. 

Смешанный. Срок обработки и 

хранения: до 

достижения 

поставленной цели если 

иное не предусмотрено 

законодательством РФ. 

4.7. Обеспечение 

соблюдения 

законодательства РФ в 

сфере банков и 

банковской деятельности, 

(Предоставление 

информации в БР 622-П). 

Фамилия, имя, отчество, 

адрес регистрации 

(проживания), 

гражданство, количество 

акций. 

Иная. Лица, под 

контролем 

либо 

значительным 

влиянием 

которых 

находится 

банк. 

Ст. 44 Федерального 

закона от 23.12.2003 

года N 177-ФЗ "О 

страховании вкладов в 

банках Российской 

Федерации". 

Сбор, запись, 

систематизацию, 

накопление, 

хранение, 

уточнение 

(обновление, 

изменение), 

извлечение, 

использование, 

Смешанный. Срок обработки и 

хранения: до 

достижения 

поставленной цели если 

иное не предусмотрено 

законодательством РФ. 

https://login.consultant.ru/link/?req=doc&base=LAW&n=481292&dst=23
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передачу 

(предоставление, 

доступ), 

обезличивание, 

блокирование, 

удаление, 

уничтожение 

персональных 

данных. 

4.8. Обеспечение 

соблюдения 

законодательства РФ в 

сфере противодействии 

неправомерному 

использованию 

инсайдерской 

информации и 

манипулированию 

рынком, (Ведение, 

передача организатору 

торговли, БР списка 

инсайдеров). 

Фамилия, имя, отчество 

(при наличии), дата и 

место рождения, место 

жительства или место 

пребывания, один из 

идентификаторов 

(страховой номер 

индивидуального лицевого 

счета, 

идентификационный 

номер налогоплательщика, 

серия и номер документа, 

удостоверяющего 

личность, серия и номер 

водительского 

удостоверения). 

Иная. Инсайдеры ст. 9 Федеральный 

закон от 27.07.2010 № 

224-ФЗ «О 

противодействии 

неправомерному 

использованию 

инсайдерской 

информации и 

манипулированию 

рынком и о внесении 

изменений в отдельные 

законодательные акты 

Российской 

Федерации» 

Сбор, запись, 

систематизация, 

накопление, 

хранение, 

уточнение 

(обновление, 

изменение), 

извлечение, 

использование, 

передача, 

обезличивание, 

блокирование, 

удаление, 

уничтожение 

персональных 

данных. 

Смешанный. Срок обработки и 

хранения: до 

достижения 

поставленной цели если 

иное не предусмотрено 

законодательством РФ. 

4.9. Обеспечение 

соблюдения 

законодательства РФ, в 

сфере исполнительного 

производства, 

(Исполнение судебного 

акта, акта другого органа 

или должностного лица, 

подлежащих исполнению 

в соответствии с 

законодательством РФ об 

Фамилия, имя, отчество, 

гражданство, реквизиты 

документа, 

удостоверяющего 

личность, место 

жительства или место 

пребывания, 

идентификационный 

номер налогоплательщика 

(при его наличии), данные 

Иная. Клиенты, 

Взыскатели. 

Ст. 7, ч. 1 и ч. 2, 

Федерального закона 

от 02.10.2007 № 229 

«Об исполнительном 

производстве» 

Сбор, запись, 

систематизация, 

накопление, 

хранение, 

уточнение 

(обновление, 

изменение), 

извлечение, 

использование, 

передача, 

Смешанный. Срок обработки и 

хранения: до 

достижения 

поставленной цели если 

иное не предусмотрено 

законодательством РФ. 
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исполнительном 

производстве). 

миграционной карты и 

документа, 

подтверждающего право 

на пребывание 

(проживание) в 

Российской Федерации. 

обезличивание, 

блокирование, 

удаление, 

уничтожение 

персональных 

данных. 

4.10. Обеспечение 

соблюдения 

законодательства РФ в 

сфере микрофинансовой 

деятельности и 

микрофинансовых 

организациях, (Обработка 

персональных данных 

необходима для 

осуществления прав и 

законных интересов 

оператора или третьих 

лиц). 

Фамилия, имя, отчество 

(при наличии), дата и 

место рождения, место 

жительства или место 

пребывания, один из 

идентификаторов 

(страховой номер 

индивидуального лицевого 

счета, 

идентификационный 

номер налогоплательщика, 

серия и номер документа, 

удостоверяющего 

личность, серия и номер 

водительского 

удостоверения. 

Иная. Клиенты, 

контрагенты, 

иные 

физические 

лица, 

нарушившие 

права 

оператора. 

Федеральный закон от 

3 июля 2016 года № 

230-ФЗ «О защите прав 

и законных интересов 

физических лиц при 

осуществлении 

деятельности по 

возврату просроченной 

задолженности и о 

внесении изменений в 

Федеральный закон «О 

микрофинансовой 

организации»». 

Сбор, запись, 

систематизация, 

накопление, 

хранение, 

уточнение 

(обновление, 

изменение), 

извлечение, 

использование, 

передача, 

обезличивание, 

блокирование, 

удаление, 

уничтожение 

персональных 

данных. 

Смешанный. Срок обработки и 

хранения: до 

достижения 

поставленной цели если 

иное не предусмотрено 

законодательством РФ. 

4.11. Обеспечение 

соблюдения 

законодательства РФ в 

сфере банков и 

банковской деятельности, 

(Обработка персональных 

данных, подлежащих 

опубликованию или 

обязательному раскрытию 

в соответствии с 

федеральным законом). 

Фамилия, имя, отчество, 

наименование занимаемой 

должности (с указанием 

дат согласования Банком 

России и назначения на 

должность), 

сведения о 

профессиональном 

образовании, 

сведения о трудовой 

деятельности за пять лет. 

Иная. Члены совета 

директоров, 

лица, 

занимающие 

должности 

единоличного 

исполнительно

го органа, его 

заместителей, 

членов 

коллегиального 

исполнительно

го органа, 

Ст. 8 Федеральный 

закон от 02.12.1990 N 

395-1 "О банках и 

банковской 

деятельности". 

Сбор, запись, 

систематизацию, 

накопление, 

хранение, 

уточнение 

(обновление, 

изменение), 

извлечение, 

использование, 

передачу 

(распространение, 

предоставление, 

доступ), 

Смешанный. Срок обработки и 

хранения: до 

достижения 

поставленной цели если 

иное не предусмотрено 

законодательством РФ. 
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главного 

бухгалтера, 

заместителя 

главного 

бухгалтера. 

обезличивание, 

блокирование, 

удаление, 

уничтожение 

персональных 

данных. 

4.12. Обеспечение 

обратной связи с 

физическими лицами. 

Фамилия, имя, отчество; 

контактный номер 

телефона; 

адрес электронной почты; 

место проживания. 

Иная. Клиенты. Согласие субъекта 

персональных данных 

на обработку его 

персональных данных. 

Сбор, запись, 

систематизацию, 

накопление, 

хранение, 

уточнение 

(обновление, 

изменение), 

извлечение, 

использование, 

обезличивание, 

блокирование, 

удаление, 

уничтожение 

персональных 

данных. 

Смешанный. Срок обработки и 

хранения: до получения 

отзыва согласия субъекта 

персональных данных на 

обработку его 

персональных данных 

если иное не 

предусмотрено 

законодательством РФ. 

4.13. Обеспечение 

обратной связи с 

юридическими лицами. 

Фамилия, имя, отчество, 

должность, контактный 

номер телефона, адрес 

электронной почты 

Идентификационный 

номер налогоплательщика, 

наименование 

организации. 

Иная. Клиенты. Согласие субъекта 

персональных данных 

на обработку его 

персональных данных. 

Сбор, запись, 

систематизацию, 

накопление, 

хранение, 

уточнение 

(обновление, 

изменение), 

извлечение, 

использование, 

обезличивание, 

блокирование, 

удаление, 

уничтожение 

персональных 

Смешанный. Срок обработки и 

хранения: до получения 

отзыва согласия субъекта 

персональных данных на 

обработку его 

персональных данных 

если иное не 

предусмотрено 

законодательством РФ. 
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данных. 

4.14. Обеспечение 

соблюдения 

законодательства РФ в 

сфере банков и 

банковской деятельности, 

(Рассмотрение 

обращений). 

Информация о заявителе, 

указанная в обращении, в 

том числе почтовый адрес, 

электронный адрес 

Иная лица, 

обратившиеся 

к оператору 

(заявители) 

ст. 30.1 Федеральный 

закон от 02.12.1990 № 

395-1 «О банках и 

банковской 

деятельности» 

Сбор, запись, 

систематизация, 

накопление, 

хранение, 

уточнение 

(обновление, 

изменение), 

извлечение, 

использование, 

передача, 

обезличивание, 

блокирование, 

удаление, 

уничтожение 

персональных 
данных. 

Смешанный. Срок обработки и 

хранения: до 

достижения 

поставленной цели если 

иное не предусмотрено 

законодательством РФ. 

4.15. Обеспечение 

соблюдения 

законодательства РФ, в 

сфере валютного 

регулирования и 

валютного контроля, 

(Валютный контроль). 

Фамилия, инициалы имени 

и отчества, номер 

телефона, должность 

Иная Клиенты ст. 22 Федеральный 

закон от 10.12.2003 № 

173-ФЗ (ред. от 

28.12.2024) «О 

валютном 

регулировании и 

валютном контроле» 

Сбор, запись, 

систематизация, 

накопление, 

хранение, 

уточнение 

(обновление, 

изменение), 

извлечение, 

использование, 

передача, 

обезличивание, 

блокирование, 

удаление, 

уничтожение 

персональных 

данных. 

Смешанный. Срок обработки и 

хранения: до 

достижения 

поставленной цели если 

иное не предусмотрено 

законодательством РФ. 

4.16. Обеспечение 

соблюдения 

Фамилия, имя, отчество, Иная Работники Федеральный закон от Сбор, запись, Смешанный. Срок обработки и 

хранения: до 
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законодательства РФ в 

сфере противодействии 

коррупции, 

(Предоставление сведений 

необходимых для 

противодействия 

коррупции). 

Наименование 

структурного 

подразделения, должность. 

25.12.2008 № 273-ФЗ 

(ред. от 28.12.2024) «О 

противодействии 

коррупции» 

систематизация, 

накопление, 

хранение, 

уточнение 

(обновление, 

изменение), 

извлечение, 

использование,  

обезличивание, 

блокирование, 

удаление, 

уничтожение 

персональных 

данных. 

достижения 

поставленной цели если 

иное не предусмотрено 

законодательством РФ. 

4.17. Обеспечение 

налогового 

законодательства РФ 

(Предоставление 

информации об 

исчислении и 

перечислении НДФЛ и 

взносов) 

Фамилия, имя, отчество, 

наименование 

структурного 

подразделения, должность. 

Иная Работники 

банка, 

физические 

лица 

Налоговый Кодекс РФ. 

Главы 23, 34. 

Сбор, запись, 

систематизацию, 

накопление, 

хранение, 

уточнение 

(обновление, 

изменение), 

извлечение, 

использование, 

передачу 

(предоставление, 

доступ), 

обезличивание, 

блокирование, 

удаление, 

уничтожение 

персональных 

данных. 

Смешанный. Срок обработки и 

хранения: до 

достижения 

поставленной цели если 

иное не предусмотрено 

законодательством РФ. 

4.18. Обратная связь с 

субъектом персональных 

данных. 

Фамилия, имя, отчество, 

контактный номер 

Иная Физические 

лица 

Согласие субъекта 

персональных данных 

на обработку его 

сбор, запись, 

систематизацию, 

накопление, 

Смешанный. Срок обработки и 

хранения: до получения 

отзыва согласия субъекта 
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телефона. персональных данных хранение, 

уточнение 

(обновление, 

изменение), 

извлечение, 

использование, 

обезличивание, 

блокирование, 

удаление, 

уничтожение 

персональных 

данных. 

персональных данных на 

обработку его 

персональных данных 

если иное не 

предусмотрено 

законодательством РФ 

4.19. Выпуск 

сертификатов 

электронной подписи в 

программе для ЭВМ 

«Контур. Реестр» 

Идентификационный 

номер налогоплательщика, 

наименование 

организации. 

Иная Физические 

лица 

Согласие субъекта 

персональных данных 

на обработку его 

персональных данных 

сбор, запись, 

систематизацию, 

накопление, 

хранение, 

уточнение 

(обновление, 

изменение), 

извлечение, 

использование, 

обезличивание, 

блокирование, 

удаление, 

уничтожение 

персональных 

данных. 

Смешанный. Срок обработки и 

хранения: до получения 

отзыва согласия субъекта 

персональных данных на 

обработку его 

персональных данных 

если иное не 

предусмотрено 

законодательством РФ 

4.20. Обработка 

персональных данных 

посетителей сайта 

Файлы «cookies» (в 

частности, собственные и 

сторонние, сессионные и 

постоянные, технические 

(функциональные), 

аналитические и 

поведенческие), 

метрические сведения о 

Иная Посетители 

сайта 

Согласие субъекта 

персональных данных 

на обработку его 

персональных данных 

сбор, запись, 

систематизацию, 

накопление, 

хранение, 

уточнение 

(обновление, 

изменение), 

извлечение, 

Смешанный. Срок обработки и 

хранения: до получения 

отзыва согласия субъекта 

персональных данных на 

обработку его 

персональных данных 

если иное не 

предусмотрено 

законодательством РФ 
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1
 Передача персональных данных осуществляется Банкам-корреспондентам и Банкам-контрагентам 

геопозиции, данные веб-

аналитики 

использование, 

обезличивание, 

блокирование, 

удаление, 

уничтожение 

персональных 

данных. 

5. Информационная система персональных данных «Платежная система Банка России»  

5.1. Обеспечение 

соблюдения 

законодательства РФ в 

сфере банков и 

банковской деятельности, 

(Договоры 

корреспондентского 

счета). 

Фамилия имя отчество, 

дата рождения, пол, 

страховой номер 

индивидуального лицевого 

счёта, индивидуальный 

номер налогоплательщика, 

сведения документа 

удостоверяющего 

личность, место 

регистрации, 

место фактического 

проживания. 

Иная. Акционеры и 

Руководство 

Банка. 

Договор стороной 

которого либо 

выгодоприобретателем 

или поручителем, по 

которому является 

субъект персональных 

данных, а также в 

случае заключения 

договора по 

инициативе субъекта 

персональных данных 

или договора, по 

которому субъект 

персональных данных 

будет являться 

выгодоприобретателем 

или поручителем. 

Сбор, запись, 

систематизацию, 

накопление, 

хранение, 

уточнение 

(обновление, 

изменение), 

извлечение, 

использование, 

передачу1 
(предоставление, 

доступ), 

обезличивание, 

блокирование, 

удаление, 

уничтожение 

персональных 

данных. 

Смешанный. Срок обработки и 

хранения: в течении 

срока действия договора 

если иное не 

предусмотрено 

законодательством РФ. 
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3. Порядок и условия обработки ПДн посетителей сайта. 

3.1. Обработка файлов «cookies». 

3.1.1. Файлы «cookies» - согласно спецификации RFC 6265, это файлы, которые 

загружаются и хранятся на компьютере пользователя сайта при посещении определенных 

веб страниц. Файлы cookies, в зависимости от информации, которую содержат и вида 

использования устройств, могут служить для распознавания и идентификации пользователя, 

что помогает сделать посещение веб-сайта более удобным и предоставить запрошенные 

услуги. 

3.1.2. На сайте банка используются собственные и сторонние файлы «cookies». 

3.1.3. Файлы «cookies» по сроку действия: 

 Сессионные файлы: остаются в браузере на время посещения. 

 Постоянные файлы: остаются в браузере после завершения сессии. 

3.1.4. Файлы «cookies» по виду действия: 

 Технические (функциональные) файлы: позволяют веб-сайту сохранять сделанные 

на странице изменения и обеспечивают его базовую функциональность (например, 

авторизацию) 

 Аналитические и поведенческие файлы: собирают информацию о пользовании 

веб-сайтом, такую как посещенные страницы, время, проведенное на сайте, и источники 

трафика. Эти данные используются для анализа и улучшения качества сайта. 

Обрабатываемые данные, как правило, обезличены, однако в сочетании с другими данными 

могут использоваться для формирования профиля пользователя. 

3.1.5. Файлы «cookies» по целям: 

 Аналитические файлы: используются для сбора статистики о действиях 

пользователей. В частности, анализируется количество пользователей, посещающих веб-

сайт, количество посещенных страниц, а также действия пользователей на веб-сайте и их 

периодичность. Используются в обезличенном (деперсонализированном) виде. 

 Персонализированные файлы: используются для обслуживания веб-сессии 

каждый раз во время посещения веб-сайта, особенно на персональных станицах веб-сайта, 

для доступа к которым пользователю необходимо пройти процедуру авторизации. 

3.1.6. Файлы «cookies» по принадлежности: 

 Собственные файлы: принадлежат веб-сайту, который посещает пользователь. 

 Сторонние файлы: сторонние файлы «cookies» высылаются на устройство 

пользователя с компьютера или домена, которым распоряжается не владелец веб-сайта, а 

иное лицо, где и обрабатываются данные, полученные с помощью файлов «cookies». 

3.1.7. Пользователь сайта может удалить файлы «cookies» или запретить их 

использование в настройках своего браузера. Такие настройки необходимо произвести 

отдельно для каждого браузера и устройства. 

3.1.8. Банк не несет ответственности за корректное функционирования сайта в случае 

отключения файлов «cookies».  

3.1.9. В некоторых случаях установка файлов «cookies» необходима, что бы браузер 

запомнил решение не принимать такие файлы. 

3.2. Обработка метрических сведений о геопозиции. 
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3.2.1. Данные веб-аналитики - данные, собираемые с помощью систем анализа 

（таких как: «Яндекс.Метрика», «ВКонтакте» и других）, которые используются для 

анализа поведения пользователя на Сайте и собираются, в том числе, с помощью файлов 

«cookies». 

3.2.2. Сведения о геопозиции – информация о местоположении посетителя Сайта, 

определяемая приблизительно по его IP-адресу. 

3.2.3. Обрабатываемые данные, как правило, являются обезличенными 

(деперсонализированными). 

3.2.4. Для отказа от передачи данных веб-аналитики пользователь может запретить 

использование файлов «cookies» в настройках своего браузера, как указано в п. 3.1.7. 

3.2.5. Если пользователь Сайта отказывается предоставлять Сайту сведения о 

геопозиции, пользователь может отключить в настройках браузера предоставление таких 

сведений （функция "Геолокация"）, однако местоположение может продолжать 

определяться по IP-адресу.  

3.3. Обработка IP-адреса, MAC-адреса 

3.3.1. IP-адрес - уникальный сетевой адрес узла в компьютерной сети, построенной 

на основе стека протоколов TCP/IP.  

3.3.2. Сбор и хранение IP-адреса осуществляется в системе дистанционного 

банковского обслуживания Банка в целях реализации требований действующего 

законодательства Российской Федерации (в частности, для обеспечения безопасности и 

противодействия мошенничеству). 

4. Реализуемые Банком требования к защите информации 

4.1. Банк при обработке ПДн в информационной системе ПДн осуществляет 

нейтрализацию актуальных угроз, определенных в соответствии с частью 5 статьи 19 

Федерального закона от 27.07.2006 г. № 152-ФЗ «О персональных данных». Нейтрализация 

угроз достигается путем применения организационных и/или технических мер определенные 

с учетом актуальных угроз безопасности ПДн и информационных технологий, используемых 

в информационных системах. 

4.2. Банк применяет организационные и технические меры по обеспечению 

безопасности персональных данных при их обработке в информационных системах 

необходимые для выполнения требований нормативных правовых актов РФ к защите ПДн, 

исполнение которых обеспечивает установленные Правительством РФ уровни 

защищенности персональных данных. 

4.3. Банк проводит оценку эффективности принимаемых мер по обеспечению 

безопасности персональных данных до ввода в эксплуатацию информационной системы 

ПДн. 

4.4. Банк осуществляет учет машинных носителей персональных данных. 

4.5. Банк применяет средства защиты информации, соответствующие нормативным 

правовым актам, принятым Федеральной службой безопасности и Федеральной службой по 

техническому и экспортному контролю. 

4.6. Банк определяет угрозы безопасности с учетом оценки возможного вреда, 

определенной в соответствии с требованиями, установленными уполномоченным органом по 

защите прав субъектов персональных данных.  
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4.7. Банк обеспечивает безопасность помещений, в которых размещена 

информационная система препятствующего возможности неконтролируемого 

проникновения или пребывания в этих помещениях лиц, не имеющих права доступа в эти 

помещения. 

4.8. Банк выполняет требования по обнаружению фактов несанкционированного 

доступа к персональным данным и принятию мер, в том числе мер по обнаружению, 

предотвращению и ликвидации последствий компьютерных атак на информационные 

системы ПДн и по реагированию на компьютерные инциденты. 

4.9. Банк осуществляет восстановление ПДн, модифицированных или уничтоженных 

вследствии несанкционированного доступа к ним. 

4.10. Банк устанавливает правила доступа к ПДн, обрабатываемым в 

информационной системе ПДн, а также обеспечением регистрации и учета всех действий, 

совершаемых с персональными данными в информационной системе ПДн.  

4.11. Банк обеспечивает сохранность носителей персональных данных. 

4.12. Работники Банка получают доступ к ПДн, обрабатываемым в информационной 

системе в соответствии с необходимыми для выполнения трудовыми обязанностями. 

4.13. Контроль за обеспечением безопасности персональных данных в Банке 

выполняет ответственный за обеспечение безопасности персональных данных.  

4.14. Банк осуществляет внутренний контроль и (или) аудит соответствия обработки 

персональных данных Федеральному закону от 27.07.2006 г. № 152-ФЗ «О персональных 

данных». 

4.15. Банк применяет меры по обеспечению безопасности персональных данных при 

их обработке в информационных системах соответствующие требованиям состава и 

содержания организационных и технических мер по обеспечению безопасности 

персональных данных при их обработке в информационных системах утвержденным 

приказом ФСТЭК от 18 февраля 2013 года № 21. 

4.16. Банк применяет меры по обеспечению безопасности персональных данных при 

их обработке в информационных системах соответствующие требованиям состава и 

содержания организационных и технических мер по обеспечению безопасности 

персональных данных при их обработке в информационных системах с использованием 

средств криптографической защиты информации, необходимых для выполнения 

установленных правительством Российской Федерации требований к защите персональных 

данных для каждого из уровней защищенности утвержденным приказом ФСБ РФ от 10 июля 

2014 года № 378. 

4.17. Банк выполняет требования инструкции об организации и обеспечении 

безопасности хранения, обработки и передачи по каналам связи с использованием средств 

криптографической защиты информации с ограниченным доступом, не содержащей 

сведений, составляющих государственную тайну утвержденной приказом ФАПСИ при 

президенте РФ от 13 июня 2001 года № 152. 

4.18. Банк выполняет требования национального стандарта РФ ГОСТ 57580.1-2017 

«Безопасность финансовых (банковских) операций. Защита информации финансовых 

организаций. Базовый состав организационных и технических мер». 

4.19. Банк выполняет требования к защите информации, утвержденные Положениями 

Банка России. 
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5. Порядок уничтожения ПДн 

5.1. Персональные данные подлежат уничтожению по достижении целей их 

обработки или в случае утраты необходимости в их достижении. 

5.2. Уничтожение или обезличивание части персональных данных, если это 

допускается материальным носителем, может производиться способом, исключающим 

дальнейшую обработку этих персональных данных с сохранением возможности обработки 

иных данных, зафиксированных на материальном носителе (удаление, вымарывание) 

5.3. Документы, содержащие персональные данные, подлежат уничтожению в 

порядке, предусмотренном законодательством Российской Федерации, а также 

нормативными документами Банка. 

5.4. Уничтожение персональных данных и (или) иных сведений конфиденциального 

характера c машинных носителей информации (далее - МНИ) выполняется следующим 

образом. Банк: 

 обеспечивает полную перезапись данных при осуществлении вывода МНИ из 

эксплуатации или вывода из эксплуатации средств вычислительной техники (далее - СВТ), в 

состав которых входят указанные МНИ, а также при необходимости их передачи в 

сторонние организации; 

 выполняет средствами гарантированного стирания или способом (средством), 

обеспечивающим невозможность их восстановления, при осуществлении вывода МНИ из 

эксплуатации или вывода из эксплуатации СВТ, в состав которых входят указанные МНИ, а 

также при необходимости их передачи в сторонние организации; 

 обеспечивает полную перезапись данных при передаче (перезакреплении) МНИ 

между работниками и (или) структурными подразделениями Банка; 

 выполняет средствами гарантированного стирания или способом (средством), 

обеспечивающим невозможность их восстановления, при передаче (перезакреплении) МНИ 

между работниками и (или) структурными подразделениями финансовой организации; 

 выполняет средствами, прошедшими в установленном порядке процедуру оценки 

соответствия средств защиты информации, в составе которых реализована функция 

уничтожения информации. 

5.5. Бумажные носители персональных данных уничтожаются в бумагорезательной 

машине, а также путем сжигания. 

5.6. Уничтожение персональных данных, обрабатываемых без использования средств 

автоматизации, осуществляется в соответствии с требованиями к подтверждению 

уничтожения персональных данных, утвержденными приказом от 28 октября 2022 года № 

179 Федеральной службой по надзору в сфере связи, информационных технологий и 

массовых коммуникаций.  

5.7. В случае выявления неправомерной обработки персональных данных Банк в срок, 

не превышающий трех рабочих дней с даты этого выявления, прекращает неправомерную 

обработку персональных данных. В случае, если обеспечить правомерность обработки 

персональных данных невозможно, Банк в срок, не превышающий десяти рабочих дней с 

даты выявления неправомерной обработки персональных данных, уничтожает такие 

персональные данные. Об устранении допущенных нарушений или об уничтожении 

персональных данных Банк уведомляет субъекта персональных данных или его законного 
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представителя, или уполномоченный орган по защите прав субъектов персональных данных 

(в случае если запрос поступил от уполномоченного органа по защите прав субъектов 

персональных данных). 

5.8. В случае установления факта неправомерной или случайной передачи 

(предоставления, распространения, доступа) персональных данных, повлекшей нарушение 

прав субъектов персональных данных, Банк уведомляет уполномоченный орган по защите 

прав субъектов персональных данных: 

 в течение двадцати четырех часов о произошедшем инциденте, о предполагаемых 

причинах, повлекших нарушение прав субъектов персональных данных, и предполагаемом 

вреде, нанесенном правам субъектов персональных данных, о принятых мерах по 

устранению последствий соответствующего инцидента, а также предоставляет сведения о 

лице, назначенном Банком на взаимодействие с уполномоченным органом по защите прав 

субъектов персональных данных по вопросам, связанным с выявленным инцидентом; 

 в течение семидесяти двух часов о результатах внутреннего расследования 

выявленного инцидента, а также предоставляет сведения о лицах, действия которых стали 

причиной выявленного инцидента (при наличии). 

5.9. В случае достижения цели обработки персональных данных Банк прекращает 

обработку персональных данных и уничтожает персональные данные в срок, не 

превышающий тридцати дней с даты достижения цели обработки персональных данных, 

если иное не предусмотрено договором, стороной которого, выгодоприобретателем или 

поручителем по которому является субъект персональных данных, иным соглашением 

между Банком и субъектом персональных данных, либо если Банк не вправе осуществлять 

обработку персональных данных без согласия субъекта персональных данных на 

основаниях, предусмотренных Федеральным законом от 27.07.2006 № 152-ФЗ «О 

персональных данных» или другими федеральными законами. 

5.10. В случае, если сохранение персональных данных более не требуется для целей 

обработки персональных данных, Банк уничтожает персональные данные в срок, не 

превышающий тридцати дней, если иное не предусмотрено Федеральным законом от 

27.07.2006 № 152-ФЗ «О персональных данных» или другими федеральными законами. 

5.11.  В случае обращения субъекта персональных данных в Банк с требованием о 

прекращении обработки персональных данных Банк в срок, не превышающий десяти 

рабочих дней с даты получения соответствующего требования, прекращает обработку 

персональных данных, за исключением случаев, предусмотренных пунктами 2 - 11 части 1 

статьи 6, частью 2 статьи 10 и частью 2 статьи 11 Федерального закона от 27.07.2006 № 152-

ФЗ «О персональных данных». Банк может продлить указанный срок, но не более чем на 

пять рабочих дней. В случае продления указанного срока Банк направляет в адрес субъекта 

персональных данных мотивированное уведомление с указанием причин продления 

указанного срока. 

5.12. В случае отсутствия возможности уничтожения персональных данных в 

течение срока, указанного в подпунктах 4.7. – 4.11. пункта 4 настоящей Политики, Банк 

осуществляет блокирование таких персональных данных и обеспечивает уничтожение 

персональных данных в срок не более чем шесть месяцев, если иной срок не установлен 

федеральными законами Российской Федерации. 
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5.13. Прекращение обработки персональных данных достигается вследствие 

выполнения действий, в результате которых становится невозможным восстановить 

содержания персональных данных в информационной системе персональных данных и (или) 

в результате которых уничтожаются материальные носители персональных данных. 

Документом, подтверждающим уничтожение персональных данных, является акт 

уничтожения персональных данных субъектов персональных данных. 

6. Права субъектов персональных данных 

6.1. Субъект ПДн вправе получить информацию, касающуюся обработки его 

персональных данных. Право субъекта ПДн на доступ к его ПДн может быть ограничено, в 

соответствии с требованием законодательства Российской Федерации. 

6.2. Субъект ПДн вправе требовать от Банка уточнения своих ПДн, их блокирования 

или уничтожения в случае, если они являются неполными, устаревшими, неточными, 

незаконно полученными или не могут быть признаны необходимыми для заявленной цели 

обработки, а также принимать предусмотренные действующим законом РФ меры по защите 

своих прав. 

6.3. С целью реализации своих прав и защиты интересов субъект ПДн имеет право 

обратиться в Банк. Банк рассматривает обращения и жалобы субъектов ПДн. 

Урегулирование спорных и конфликтных ситуаций осуществляется в досудебном порядке. 

6.4. Сведения, указанные в части 7  статьи 14 Федерального закона от 27.07.2006 № 

152-ФЗ «О персональных данных», должны быть предоставлены субъекту персональных 

данных в доступной форме, и в них не должны содержаться персональные данные, 

относящиеся к другим субъектам персональных данных, за исключением случаев, наличия 

законных оснований для раскрытия таких персональных данных. 

6.5. Сведения, указанные в части 7 статьи 14 Федерального закона от 27.07.2006 № 

152-ФЗ «О персональных данных», предоставляются субъекту персональных данных или его 

законному представителю в течение десяти рабочих дней с момента обращения либо 

получения запроса субъекта персональных данных или его законного представителя. 

Указанный срок может быть продлен, но не более чем на пять рабочих дней в случае 

направления Банком в адрес субъекта персональных данных мотивированного уведомления 

с указанием причин продления срока предоставления запрашиваемой информации. Запрос 

должен содержать номер основного документа, удостоверяющего личность субъекта 

персональных данных или его представителя, сведения о дате выдачи указанного документа 

и выдавшем его органе, сведения, подтверждающие участие субъекта персональных данных 

в отношениях с Банком (номер договора, дата заключения договора, условное словесное 

обозначение и (или) иные сведения), либо сведения, иным образом подтверждающие факт 

обработки персональных данных Банком, подпись субъекта персональных данных или его 

представителя. Запрос может быть направлен в форме электронного документа и подписан 

электронной подписью в соответствии с законодательством Российской Федерации. 

6.6. Субъект персональных данных вправе обратиться повторно к Банку или 

направить ему повторный запрос в целях получения сведений, указанных в части 7 статьи 14 

Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных», и ознакомления с 

такими персональными данными не ранее чем через тридцать дней после первоначального 

обращения, если более короткий срок не установлен федеральным законом, принятым в 
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соответствии с ним нормативным правовым актом или договором, стороной которого либо 

выгодоприобретателем или поручителем по которому является субъект персональных 

данных. 

6.7. Субъект персональных данных вправе обжаловать действия или бездействие 

Банка в уполномоченном органе по защите прав субъектов персональных данных или в 

судебном порядке. 

6.8. Субъект персональных данных имеет право на защиту своих прав и законных 

интересов, в том числе на возмещение убытков и (или) компенсацию морального вреда в 

судебном порядке. 

7. Контактная информация 

7.1. Полное наименование Банка 

«Уральский Промышленный Банк» (акционерное общество) 

7.2. Сокращенное наименование Банка 

АО «УРАЛПРОМБАНК» 

7.3. Юридический адрес 

454090, Челябинская область, г. Челябинск, ул. Свободы, д. 97 

7.4. ОГРН 

1027400001727 

7.5. ИНН/КПП 

7449014065/745301001 

7.6. Телефон 

+7 (351) 239-65-65 

7.7. Адрес электронной почты 

post@uralprombank.ru 

8. Заключительные положения 

8.1. Настоящая Политика подлежит изменению в случае появления новых/изменения 

старых нормативных правовых актов Российской Федерации по обработке и защите 

персональных данных. 

8.2. Контроль за исполнением требований настоящей политики возлагается на 

ответственного за организацию обработки персональных данных. 

8.3. Ответственность работников Банка, имеющих доступ к ПДн, за невыполнение 

требований документов, регламентирующих обработку и защиту персональных данных, 

определяется в соответствии с законодательством РФ. 


